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Auftragsverarbeitungsvertrag
nach Art. 28 Abs. 3 DS-GVO

Auftraggeber (Verantwortlicher):

Auftragnehmer (Auftragsverarbeiter):
fotocommunity prints GmbH
Gartenstr. 24

53229 Bonn

Gegenstand und Dauer der Vereinbarung
Der Gegenstand des Auftrages ergibt sich aus Anlage 1.

Der Auftragnehmer verarbeitet dabei personenbezogene Daten filir den Auftraggeber im Sinne von Art. 4
Nr. 2 und Art. 28 DS-GVO auf Grundlage dieses Vertrages.

Die vertraglich vereinbarte Dienstleistung wird ausschlieSlich in einem Mitgliedsstaat der Européischen
Union oder in einem Vertragsstaat des Abkommens iiber den Europdischen Wirtschaftsraum erbracht.
Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44
ff. DS-GVO erfiillt sind (z. B. Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln,
genehmigte Verhaltensregeln).

Diese Vereinbarung wird mit der Unterzeichnung wirksam und ersetzt bisherige zur Auftragsverarbeitung
getroffenen Vereinbarungen zum Datenschutz und zur Datensicherheit.

Die Dauer des Auftrages ergibt sich aus der Anlage 1.

Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender VerstoB des Auftragnehmers gegen Datenschutzvorschriften oder die Bestimmungen
dieses Vertrages vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht ausfiihren kann oder
will oder der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig verweigert. Insbesondere
die Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 28 DS-GVO abgeleiteten Pflichten
stellt einen schweren Verstof3 dar.

Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie Kategorien betroffener
Personen:

Die Art, der Zweck, die Art der personenbezogenen Daten sowie die Kategorien betroffener Personen
ergibt sich aus Anlage 1 bzw. aus der Leistungsbeschreibung des Hauptvertrages.
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Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Fiir die Beurteilung der Zuldssigkeit der Verarbeitung gemif Art. 6 Abs. 1 DS-GVO sowie fiir die
Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist allein der
Auftraggeber verantwortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle solche Anfragen, sofern
sie erkennbar ausschlieflich an den Auftraggeber gerichtet sind, unverziiglich an diesen weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrenséinderungen sind gemeinsam zwischen
Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem dokumentierten
elektronischen Format festzulegen.

Der Auftraggeber erteilt alle Auftriage, Teilauftrage und Weisungen in der Regel schriftlich oder in einem
dokumentierten elektronischen Format. Miindliche Weisungen sind unverziiglich schriftlich oder in einem
dokumentierten elektronischen Format zu bestétigen.

Der Auftraggeber ist berechtigt, sich vor Beginn der Verarbeitung und sodann regelmiBig in
angemessener Weise von der Einhaltung der beim Auftragnehmer getroffenen technischen und
organisatorischen Mafinahmen sowie der in diesem Vertrag festgelegten Verpflichtungen zu {iberzeugen.

Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder UnregelméBigkeiten
bei der Priifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhéltnisses erlangten Kenntnisse von
Geschiftsgeheimnissen und Datensicherheitsmafinahmen des Auftragnehmers vertraulich zu behandeln.
Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen.

Die Weisungsberechtigten des Auftraggebers sowie die Weisungsempfianger des Auftragnehmers ergeben
sich aus der Anlage 1.

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem
Vertragspartner unverziiglich und grundsétzlich schriftlich oder elektronisch die Nachfolger bzw. die
Vertreter mitzuteilen.

Die Weisungen sind fiir ihre Geltungsdauer und anschlieBend noch fiir drei volle Kalenderjahre
aufzubewahren.

Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der getroffenen
Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer anderen Verarbeitung
durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu
verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehoérden); in einem solchen
Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 a DS-GVO).

Der Auftragnehmer verwendet die zur Verarbeitung {iberlassenen personenbezogenen Daten fiir keine
anderen, insbesondere nicht fiir eigene Zwecke. Kopien oder Duplikate der personenbezogenen Daten
werden ohne Wissen des Auftraggebers nicht erstellt.

Der Auftragnehmer sichert im Bereich der auftragsgemédfBien Verarbeitung von personenbezogenen Daten
die vertragsgeméfe Abwicklung aller vereinbarten Mainahmen zu. Er sichert zu, dass die fiir den
Auftraggeber verarbeiteten Daten von sonstigen Datenbesténden strikt getrennt werden.

Bei der Erfiillung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch den
Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstétigkeiten sowie bei erforderlichen
Datenschutz-Folgeabschitzungen des Auftraggebers hat der Auftragnehmer im notwendigen Umfang
mitzuwirken und den Auftraggeber soweit moglich angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz2 e
und f DS-GVO). Er hat die dazu erforderlichen Angaben jeweils unverziiglich an folgende Stelle des
Auftraggebers weiterzuleiten:

Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen, wenn eine vom
Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstoft (Art. 28 Abs.
3 Satz 3 DS-GVO). Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung
solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber nach Uberpriifung bestitigt
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oder gedndert wird.

Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhéltnis zu berichtigen, zu I6schen
oder deren Verarbeitung einzuschrinken, wenn der Aufiraggeber dies mittels einer Weisung verlangt und
berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen.

Auskiinfte tiber personenbezogene Daten aus dem Auftragsverhéltnis an Dritte oder den Betroffenen darf
der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch den Auftraggeber erteilen.

Der Auftragnehmer erklért sich damit einverstanden, dass der Auftraggeber - grundsétzlich nach
Terminvereinbarung zu iiblichen Biirozeiten und mit angemessener Vorlaufzeit - berechtigt ist, die
Einhaltung der Vorschriften {iber Datenschutz und Datensicherheit sowie der vertraglichen
Vereinbarungen im angemessenen und erforderlichen Umfang selbst oder durch vom Auftraggeber
beauftragte Dritte zu kontrollieren, insbesondere durch die Einholung von Auskiinften und die
Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme sowie durch
Uberpriifungen und Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 h DS-GVO).

Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstiitzend mit- wirkt.
Hierzu wird bis auf weiteres folgendes vereinbart:

Der Auftragnehmer bestitigt, dass ihm die flir die Auftragsverarbeitung einschlidgigen datenschutz-
rechtlichen Vorschriften der DS-GVO bekannt sind. Er verpflichtet sich, auch folgende fiir diesen Auf-
trag relevanten Geheimnisschutzregeln zu beachten, die dem Auftraggeber obliegen.

Der Auftragnehmer verpflichtet sich, bei der auftragsgeméfen Verarbeitung der personenbezogenen Daten
des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch nach Beendigung des Vertrages fort.

Der Auftragnehmer sichert zu, dass er die bei der Durchfiihrung der Arbeiten beschéftigten Mitarbeiter
vor Aufnahme der Tétigkeit mit den fiir sie mafigebenden Bestimmungen des Datenschutzes vertraut
macht und fiir die Zeit ihrer Tatigkeit wie auch nach Beendigung des Beschiftigungsverhéltnisses in
geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Satz 2 b und Art. 29 DS- GVO). Der
Auftragnehmer {iberwacht die Einhaltung der datenschutzrechtlichen Vorschriften in seinem Betrieb.

Der Auftragnehmer iiberwacht die Einhaltung der datenschutzrechtlichen Vorschriften in seinem Betrieb.
Die/Der Beauftragte(r) fiir den Datenschutz Herr/Frau des Auftragnehmers ergibt sich aus Anlage 1. Ein
Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziiglich mitzuteilen.

Der Auftragnehmer verpflichtet sich, den Auftraggeber iiber den Ausschluss von etwaig genchmigten
Verhaltensregeln nach Art. 41 Abs. 4 DS-GVO und den Widerruf einer erhaltenen, fiir den Auftraggeber
relevanten Zertifizierung nach Art. 42 Abs. 7 DS-GVO unverziiglich zu informieren.

Fiir Verpflichtungen aus diesem Vertrag gilt: Kosten fiir etwaige Unterstiitzungsleistungen benennt der
Auftragnehmer vorab und sind vom Auftraggeber zu zahlen.

Mitteilungspflichten des Auftragnehmers bei Storungen der Verarbeitung und bei Verletzungen des
Schutzes personenbezogener Daten

Der Auftragnehmer teilt dem Auftraggeber unverziiglich Storungen, Verstdfe des Auftragnehmers oder
der bei ihm beschéftigten Personen sowie gegen datenschutzrechtliche Bestimmungen oder die im Auftrag
getroffenen Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder UnregelméBigkeiten bei
der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle
Melde- und Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art. 34 DS-GVO.

Der Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 und
34 DS-GVO angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 f DS-GVO). Meldungen nach Art. 33 oder
34 DS-GVO fiir den Auftraggeber darf der Auftragnehmer nur nach vorheriger Weisung gem. Ziff. 4
dieses Vertrages durchfiihren.

Unterauftragsverhiltnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d DS-GVO)

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist dem
Auftragnehmer gestattet. Der Auftragnehmer muss dafiir Sorge tragen, dass er den Subunternehmer unter
besonderer Beriicksichtigung der Eignung der von diesem getroffenen technischen und organisatorischen
MaBnahmen im Sinne von Art. 32 DS-GVO sorgfiltig auswihlt.
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Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DS-GVO erfiillt sind (z. B. Angemessenheitsbeschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen
Auftraggeber und Auftragnehmer auch gegeniiber Subunternehmern gelten. In dem Vertrag mit dem
Subunternehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des
Auftragnehmers und des Subunternehmers deutlich voneinander abgegrenzt werden. Werden mehrere
Subunternehmer eingesetzt, so gilt dies auch fiir die Verantwortlichkeiten zwischen diesen
Subunternehmern. Insbesondere muss der Auftraggeber berechtigt sein, im Bedarfsfall angemessene
Uberpriifungen und Inspektionen, auch vor Ort, bei Subunternehmern durchzufiihren oder durch von ihm
beauftragte Dritte durchfiihren zu lassen.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem
elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

Die Weiterleitung von Daten an den Subunternehmer ist erst zuldssig, wenn der Subunternehmer die
Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO beziiglich seiner Beschiftigten erfiillt hat.

Der Auftragnehmer hat die Einhaltung der Pflichten des/der Subunternehmer(s) wie folgt zu liberpriifen:

Das Ergebnis der Uberpriifungen ist zu dokumentieren und dem Auftraggeber auf Verlangen zuginglich
zu machen.

Der Auftragnehmer haftet gegeniiber dem Auftraggeber dafiir, dass der Subunternehmer den Daten-
schutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit dem vorliegenden
Vertragsabschnitt vertraglich auferlegt wurden.

Technische und organisatorische Mafinahmen nach Art. 32 DS-GVO (Art. 28 Abs. 3 Satz 2 lit. ¢ DS-
GVO)

Es wird fiir die konkrete Auftragsverarbeitung ein dem Risiko fiir die Rechte und Freiheiten der von der
Verarbeitung betroffenen natiirlichen Personen angemessenes Schutzniveau gewéhrleistet. Dazu werden
die Schutzziele von Art. 32 Abs. 1 DS-GVO, wie Vertraulichkeit, Integritdt und Verfligbarkeit der
Systeme und Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang, Umsténde und Zweck der
Verarbeitungen derart beriicksichtigt, dass durch geeignete technische und organisatorische
AbhilfemaBnahmen das Risiko auf Dauer eingeddmmt wird.

Der Auftragnehmer hat bei gegebenem Anlass, mindestens aber jihrlich, eine Uberpriifung, Bewertung
und Evaluation der Wirksamkeit der technischen und organisatorischen Maf3- nahmen zur Gewahrleistung
der Sicherheit der Verarbeitung durchzufiihren (Art. 32 Abs. 1 d DS-GVO).

Die MaBinahmen beim Auftragnehmer kénnen im Laufe des Auftragsverhéltnisses der technischen und
organisatorischen Weiterentwicklung angepasst werden, diirfen aber die vereinbarten Standards nicht
unterschreiten.

Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags, Art. 28 Abs. 3 Satz 2 g DS-
GVO

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer sémtliche in seinen Besitz sowie an
Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder Nutzungsergebnisse, die
im Zusammenhang mit dem Auftragsverhiltnis stehen, datenschutzgerecht zu 16schen bzw. zu
vernichten/vernichten zu lassen.
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Haftung
Auf Art. 82 DS-GVO wird verwiesen.

Der Auftragnehmer haftet nur dann im Innenverhiltnis, wenn der Auftraggebér nachweist, dass der
Auftragnehmer fiir den erlittenen Schaden verantwortlich ist.

Im Ubrigen richtet sich die Haftung nach den getroffenen Vereinbarungen aus dem Hauptvertrag.

Sonstiges

Vereinbarungen zu den technischen und organisatorischen MaBnahmen sowie Kontroll- und
Priifungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fiir ihre Geltungsdauer
und anschlieBend noch fiir drei volle Kalenderjahre aufzubewahren.

Fiir Nebenabreden ist grundsétzlich die Schriftform oder ein dokumentiertes elektronisches Format
erforderlich.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht.

Datum: Bonn, den 13.05.2018

! fotocomrgumty prirds Grnbird |
- Elrlﬁi"‘dtl' 24 i
Unterschriften 534 :3u.ar. :

Aufitraggeber Auftragnehmer
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Anlage 1 / Gegenstand des Auftrags, Laufzeit,

konkrete Beschreibung der Dienstleistungen

1. Der Auftraggeber beauftragt den Auftragnehmer mit der Erstellung von diversen Foto-Bildprodukten
wie Fotos, Fotoblichern, Wanddekorationen, Holzprodukten, Boxen

Zur Beauftragung auf elektronischem Wege stellt der Auftragnehmer dem Auftraggeber einen Online-
Shop, einen Bestellclient , einen Fotobuchbestellschein, einen Fotobuchbestellclient zur Verfligung.

1.1 Der Vertrag beginnt mit dem Tag der Unterzeichnung und wird auf unbestimmte Zeit geschlossen.
1.2 Art der Verarbeitung (entsprechend der Definition von Art. 4 Nr. 2 DS-GVO):

Erheben, Erfassen, Organisation, Ordnen, Speicherung, Anpassung oder Veridnderung, Auslesen,
Abfragen, Verwendung, Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, Abgleich oder die Verkniipfung, Einschrinkung, Loschen oder die Vernichtung

1.3 Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1, 13, 14 und 15
DSGVO):

Personenstammdaten, Kommunikationsdaten (z.B. Telefon, Email), Vertragsstammdaten
(Vertragsbeziehung, Produkt- bzw. Vertragsinteresse), Kundenhistorie, Vertragsabrechnung- und
Zahlungsdaten sowie Bilder.

1.4 Kategorien betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1 DS-GVO):
Kunden, Interessenten, Abonnenten, Beschéftigte, Lieferanten, Ansprechpartner

1.5 Weisungsberechtigte Personen des Auftraggebers sind: ............

1.6 Weisungsempfanger beim Auftragnehmer sind: Birgit Schéfer-Forst, Geschiftsfiihrerin
fotocommunity prints GmbH

1.7 Fiir Weisung zu nutzende Kommunikationskanile:

Telefon: 0228/43322-0, Email an bsf@fotoexakt.de, Post (fotocommunity prints GmbH, Gartenstraf3e 24,
53229 Bonn)

1.8 Der Auftragnehmer hat gemél Anlage 1 {iber die gesamte Abwicklung der Dienstleistung fiir

den Auftraggeber Uberpriifungen in seinem Bereich durchzufiihren.

1.9 Der Auftragnehmer bestétigt, dass ihm die flir die Auftragsverarbeitung einschligigen
datenschutzrechtlichen Vorschriften der DS-GVO bekannt sind. Er verpflichtet sich, auch geméf
Anlage 1 fiir diesen Auftrag relevanten Geheimnisschutzregeln zu beachten, die dem Auftraggeber
obliegen:

(z. B. Bankgeheimnis, Fernmeldegeheimnis, Sozialgeheimnis, Berufsgeheimnisse nach § 203 StGB etc.)

1.10 Betrieb. Ein betrieblicher Datenschutzbeauftragter ist beim Auftragnehmer nicht bestellt, da die
gesetzliche Notwendigkeit fiir eine Bestellung nicht vorliegt.
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Subunternehmer:

all-inkl. Mail —und Webservice
Hauptstr. 68
02742 Friedersdorf

Centron Webhosting
Heganger Str. 29
96103 Hallstadt

Silverlab Solutions Webhosting
Am Mollnhof 2
94036 Passau

IT-Service Andreas Pollak Webhosting
Lortzingstr. 8
53844 Troisdorf

Informare Consulting GmbH Webhosting
Straubinger Str. 19
94636 Oberschneiding

newsletter2go Newslettermanagement
Kopenicker Str. 126
10179 Berlin
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Anlage 2 / Technische und organisatorische
Mafinahmen nach der DSGVO

1. Vertraulichkeit (Artikel 32 Abs. 1 lit. b) DSGVO)

a) Zutrittskontrolle: Kein unbefugter Zutritt zu Datenverarbeitungsanlagen

Technische MaBBnahmen:

e videoiiberwachtes Gebiaude

e Sicherheitsschlgsser

b) Zugangskontrolle: Keine unbefugte Systembenutzung

Technische Mallnahmen:
o Authentifikation mit Benutzer—Passwort
o Einsatz von Firewalls
e Einsatz von VPN-Technologie

e FEinsatz von Anti—Viren—Software

Organisatorische Maflnahmen:

e Benutzerberechtigungen verwalten

e RegelmiBige Uberpriifung der Berechtigungen

c) Zugriffskontrolle: Kein unbefugtes Lesen, Kopieren, Verdndern oderEntfernen innerhalb des Systems

Technische MaBBnahmen:
e FEinsatz von Aktenvernichtern

e zertifizierte Vernichtung von Datentrégern durch Documentus GmbH

Organisatorische Maflnahmen:

e Anzahl der Administratoren auf das "Notwendigste" reduzieren

d) Trennungskontrolle: Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben
wurden

Technische MaB3nahmen:

e | Trennung von Produktiv—und Testsystem
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e) Pseudonymisierung) (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1DS-GVO):

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung
zusétzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden konnen,
sofern diese zusitzlichen Informationen gesondert autbewahrt werden und entsprechenden technischen
und organisatorischen Mainahmen unterliegen. Technische Mafinahmen:

e Kiirzung von Datensdtzen um identifizierende Merkmale (z.B. der IP—Adresse)

2. Integritdt, Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

a) Weitergabekontrolle: Kein unbefugtes Lesen, Kopieren, Veridndern

oder Entfernen bei elektronischer Ubertragung oder Transport

Technische MaB3nahmen:

e Einrichtung von VPN-Tunneln

b) Eingabekontrolle: Feststellung, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind, z.B.: Protokollierung,
Dokumentenmanagement;

Technische MaB3nahmen:

e Protokollierung der Eingabe, Anderung und Léschung von wichtigen Daten

¢) Verfligbarkeitskontrolle und rasche Wiederherstellbarkeit (Artikel 32Abs. 1 lit. ¢) DSGVO): Schutz
gegen zufillige oder mutwillige Zerstorung bzw. Verlust und Vorkehrungen, um moglichst schnell die

Daten wieder herzustellen
Organisatorische Maflnahmen:
e kein unberechtigter Zutritten zu Serverrdumen
e Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort

e Serverrdume nicht unter sanitiren Anlagen

3. 3. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Artikel 32 Abs. 1 lit. d)
DSGVO; Artikel 25 Abs. 1 DSGVO)

a) Datenschutz—Management

Organisatorische Maflnahmen:

RegelmiBiges Berichtswesen an die Geschéftsleitung

b) Datenschutzfreundliche Voreinstellungen und Datenschutz durch
Technikgestaltung (Art. 25 Abs. 2 DSGVO)

Technische Mafnahmen:
e Verwendung von Opt-In—Losungen

e Minimierung von Pflichtfeldern
e Deutliche Kennzeichnung von freiwilligen Angaben
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e Beschrinkung der Angaben und weiteren Verwendung auf das notwendige Mal3
e Automatisierte Loschfunktionen flir nicht mehr benétigte Daten / Life-cycle-Management

Organisatorische Maflnahmen:
e Regelungen zur Datenminimierung, Datensparsamkeit und Erforderlichkeit

4. Auftragskontrolle: Auftragsverarbeitung im Sinne von Art. 28 DSGVO

Technische Maflnahmen:
e Uberpriifung aller vertraglich zugesicherten technischen Mainahmen (ggf. vor Ort)

Organisatorische Maflnahmen:
e | Abschluss von Vertrdgen zur Auftragsverarbeitung unter Beriicksichtigung aller
gesetzlichenAnforderungen geméf Art. 28 DSGVO
e 1 RegelmiBige Uberpriifung des Auftragnehmers hinsichtlich Datenschutz/Datensicherheit

AUFTRAGSSPEZIFISCHE MABNAHMEN ZUR TECHNISCHEN UND ORGANISATORISCHEN
DATENSICHERUNG
Gemil Vereinbarung mit dem Auftraggeber.
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